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QUYET DPINH |
Quy dinh chirc ning, nhiém vu, quyén han va co cu té chirc cia
Cuc Co yéu - Cong nghé thong tin

BQ TRUONG BQ NGOAI GIAO

Can cie Ludt Té chiec Chinh phu sé 63/2025/QH15 ngay 18 thang 02
nam 2025,

Can cir Nghi dinh s6 28/2025/NP-CP ngay 24 thang 02 nam 2025 cua
Chinh phu quy dinh chitc nang, nhiém vu, quyén han va co cdu t6 chire cia
Bo Ngoai giao;

Xét dé nghi cua Cuc truong Cuc Co yéu - Céng nghé thong tin va Vu
truong Vu To chure Can bo.

QUYET DPINH:

Diéu 1. Vi tri va chirc ning

I. Cuc Co yéu - Cong nghé thong tin (sau day viét tit 1a Cuc) la don Vi
thuée B Ngoai giao (sau day viét tat 1a B§), 1a co quan dau hé cua H¢ thong to
chire co yéu ngoai giao, co quan dau mdi chuyén trach vé chuyén doi s6, cong
ngh¢ thong tin (sau day viét tat 1a CNTT), an toan an ninh mang cua B9, ¢6 chue
nang tham muu, tong hop gitp Bo truong Bo Ngoai giao (sau day viét tit la Bo
truong) thue hién thong nhat quan ly hoat dong co yéu, bao dam thong tin lién
lac phuc vu cong tac lanh dao cua Bang, Nha nudc va chi dao, diéu hanh cua Bo
trong linh vuc déi ngoai; phat trién tmg dung CNTT va v1en thong trong céc linh
vue thuge pham vi quan ly cua Bo; trién khai, cung cap va truc tiép quan ly
mang lién lac co yéu tai Bo va cac Co _quan dai dién Viét Nam & nudce ngoai
(sau day viét tat la CQDBD), co so ha tang CNTT va vién thong, cac hé thong
tng dung chuyen doi s6 va co so dir li¢u dung chung cua BY; trién khai va quan

Iy céc san pham mat ma cta nganh Co yéu bao dam bao mat, an ninh, an toan hé
thong mang va théng tin lién lac gitta B va cac CQDD.

2. Cuc dat dudi sy lanh dao cua Dang uy B6 Ngoai giao, su chi dao, quan
ly truc tiép ctia Bo trudng; dong thoi chiu su quan ly, chi dao vé hoat dong
chuyén mon, nghiép vu co yéu ctia Ban Co yéu Chinh phu.
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3. Cuc ¢6 tu cach phap nhan, con dau riéng va duoc mé tai khoan tai Kho
bac Nha nudc theo quy dinh cuia phap ludt. Tén giao dich tiéng Anh:
Information Security and Technology Department (viét tat la: ISTD).

Piéu 2. Nhiém vu va quyén han

1. Vé xay dung vin ban quy pham phép luat, vin ban chi dao, diéu hanh:

a) Chu tri phdi hop vai cac don vi lién quan xay dung, kién nghi céc cap
6 tham quyen ban hanh cac van ban quy pham phép luét, quy ché, quy trinh,
tiéu chuan ky thuat, van ban chi dao diéu hanh thudc linh vye do Cuc phu trach;
hé thong hoa cac van ban quy pham phap luat thudc linh vuc do Cuc phu trach.

b) Tham gia y kién dbi voi cac du thao van ban quy pham phép luét do cac
bo, co quan, dia phuong va cac don vi thudc Bo xdy dung lién quan dén cong
tac co yéu, cong nghé thong tin, chuyén doi s6 va cac van ban khac lién quan
dén linh vuc do Cuc phu trach theo quy dinh va phan céng ctia B9 truong.

¢) T chire tuyén truyén, phd bién, huéng dan trién khai, don ddc, kiém tra
va chi dao viéc thuc hién cac van ban quy pham phap luat, van ban chi dao, didu
hanh ctia cac cap c6 tham quyén lién quan dén cong tac co yéu, cong nghé théng
tin, chuyén doi so, an toan thong tin, an ninh mang theo quy dinh cua phap luat
va phan cong cua B0 truong.

2. Tham muu, xay dung, trinh B trudng phé duyét ké hoach, chuong trinh,
du an vé co yéu, chuyén doi so, tng dung CNTT, kién trac chinh phu dién tu, an
toan thong tin va an ninh mang; tham dinh thiét ké céc du 4an CNTT theo quy
dinh; phé duyét va ban hanh theo thim quyén cac ché do, chinh sach, quy dinh
vé thong nhét quan ly, phat trién va tmg dung CNTT, vién thong trong nganh
Ngoai giao.

3. T6 chue trién khai, hudéng dan va phéi hop don dbe, kiém tra gidm sat
cac don vi trong Bo va cac CQDD thuc hién cac quy dinh, quy ché, ké hoach,
chuong trinh, du an ctua Bo trong linh vuc co yéu, chuyén déi sb, CNTT va vién
thong, an toan thong tin, an ninh mang cua Bo va cac CQDD.

4. Thuc hién nhiém vu thuong truc Ban chi dao chuyén doi so cua Bo.

5. Trinh B truong phé duyét va chu tri trién khai, t6 chtrc mang lién lac co
yéu, mang CNTT va vién théng, dap tmg yéu cau nhiém vu thuong xuyén va dot
xuét, bao dam an toan, bi mat, chinh xac, kip thoi thong tin phuc vu su lanh dao
ciia Pang, Nha nude va su chi dao, didu hanh cua Bo trong linh vuc dbi ngoai.

6. Chuyén, nhan, ma hoa, giai ma, phat hanh dién mat téi Lanh dao cép cao
cua Dang, Nha nudc, Lanh dao B9, cac don vi thude B va cac co quan dang ky
sir dung dién mat theo chi dao ctia B trudng; tham muu Bo trudng vé cong tac
quan ly va su dung dién mat tai B Ngoai giao theo quy dinh; quan ly viéc luu
trit, tiéu huy dién mat theo quy dinh.
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7. T6 churc tiép nhan, trién khai, quan ly, kiém tra, thu hdi céc loai hinh k¥
thudt mat ma va san phdm mat ma do Ban Co yéu Chinh phu cung cap; quan ly,
chi dao diéu hanh cong tac k¥ thuat, nghi€p vu mat ma ddi véi cac don vi trong
Hé thong to chire co yéu ngoai giao.

8. Tiép nhan, cung cép, trién khai va quan ly chimg thu sd, chit ky sb
chuyén dung cong vu, cac san pham méat ma cua nganh Co yéu dé bao mat va
bao dam an toan thong tin tai Bo va cac CQDD phu hop véi quy dinh cua phap
luat.

9. Nghién ctru, dé xuit va trién khai cac mé hinh, giai phap k¥ thuat méat
ma va CNTT vao cong tac cua don vi va cua Bo; xay dung, van hanh va quan ly
cac phan mém, thiét bi cong nghé bao dam an toan thong tin, an ninh mang;
phong chéng, gidam sat, ngan chin, ra quét va canh béo cac nguy co lam mét an
toan thong tin, an ninh mang; khic phuc va xir ly su ¢6 vé an toan thong tin, an
ninh mang cua B¢ va cac CQDD.

10. Nghién ctu, xay dung, phat trién, quan ly, van hanh, duy tri va bao
dudng co so ha tang CNTT va vién thong, cac hé théng thong tin, phan mém
ing dung, co s& dir liéu chuyén nganh, dich vu cong truc tuyén, trang thong tin
dién tu chuyén nganh; phéi hop xay dung, khai thac va quan ly co so dir liéu
quoc gia chuyén nganh cia Bo.

L. Chu tri xay dung ké hoach, du toan ngan sach dinh l()‘/ va bo sung hang
nam vé trang thiét bi k¥ thuat nghiép vu mat ma, boi dudng, huén luyén, ky thuat
nghlep vu mat ma, cong tac kiém tra, ndng cap, mé méi mang lién lac co yeu lap
ké hoach va du toan kinh phi cho cac hoat dong chuyén déi sé, an toan thong tin,
an ninh mang, mua sam, bao tri, bao dudng, nang cép trang thiét bi CNTT, vién
thong, an toan thong tin, an ninh mang, phé“m mém, co s& dit liéu, hoat dong
nghién ctru, phat trién img dung CNTT va chuyén déi so.

12. Tham muu xay dung va trién khai chuong trinh, ké hoach dao tao, boi
dudng, cap chimg chi vé chuyén do6i s6, CNTT va an toan thong tin, an ninh mang
cho céc can bg, cong chire, vién chire ciia B theo quy dinh.

13. Pé xuét viéc phan bd céc ngudn vén cho hoat dong chuyén doi sd, phat
trién ha tang cong nghé thong tin va vién thong phu hop véi ké hoach d3 duoc
phée duyét.

14. Quan ly cong chure cua Cuc:

a) Quan ly va sir dung céng chirc; hd so ctia cong chirc theo phéan cép va
quy dinh cua phap luat;

b) Phdi hop véi cac don vi chire nang kién nghi viéc tuyén dung, xdy dung
ké hoach dao tao, bdi dudng, luan chuyén, diéu dong va quy hoach can b cua
e
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¢) Kién nghi viéc khen thudng, ky ludt dbi véi cong chire cia Cuc;

d) Tiép nhan va quan ly vé chuyén mén nghiép vu co yéu déi véi can bod
biét phai dugc cur di lam cong tac co yeéu tai cac CQDD.

15. T6 chure thue hién cac nhiém vu vé chuyén doi sb, cai cach hanh chinh
theo chuong trinh, ké hoach va su phan cong cua Bo truong.

16. Quan ly va su dung hiéu qua tai san dugc giao theo quy dinh cua
phap luat.

17. Thuc hién cac nhiém vu khac theo su phan cong hodc iy quyén cua
B0 truong.

Dicu 3. Co cau to chirc va bién ché

1. Lanh dao Cuc goém Cuc truong va cac Pho Cuc truong do Bo truong bo

nhiém va mién nhiém sau khi tham khao y kién bang vin ban véi Ban Co yéu
Chinh phu.

Cuc truong chiu trach nhiém trude Bo trudng va trude phap luat vé toan bo
hoat dong cua Cuc.

Céc Pho Cuc truong gitip Cuc trudng quan 1y, diéu hanh hoat dong ctia Cuc
theo su phan cong va uy quyén cua Cuc truong, chiu trach nhiém trudce
Cuc truong va trude phap luat vé nhiém vu duge phan cong va uy quyén.

2. Cuc ¢6 cac don vi chirc nang sau:

a) Phong Té chire - Tong hop;

b) Phong Ma dich - Truyén tin;

c¢) Phong Dién bao;

d) Phong Quan ly ky thuat nghiép vu mat ma,

d) Phong Bao mat va An toan thong tin;

e) Phong Nghién ctru irng dung va Chuyén dbi so;
g) Phong Quan ly hé thong.

Nguoi dung dau, cap pho cua ngum dimg dau cac to chtc quy dinh tai
khoan 2 Biéu nay dugc bo nhiém va mién nhiém theo quy dinh ctia phap luat va
cua Bo.

3. Cuc truong quy dinh cu thé chue nang, nhi€ém vu cua cac don vi thudc
Cuc; chi dao xay dung, phé duyét va to chirc thyc hién Quy ché lam viéc cua
Cuc phu hop véi Quy ché lam viéc cua Bo va cac quy dinh hién hanh khac.

4. Bién ché cong chue cua Cuc do Bé truong quyét dinh trén co so vi tri
viec lam va theo quy dinh cua phap luat.

Pic¢u 4. Piéu khoan thi hanh
1. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky va thay thé
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Quyét dinh s6 2868/QD-BNG ngay 22 thang 11 nam 2022 cia Bo truong
B Ngoai giao quy dinh chire nang, nhi€ém vy, quyén han va co cau to chic cla
Cuc Co yéu - Cong nghé thong tin.

2. Trong qua trinh thuc hién, néu c6 vudng méc can didu chinh, Cuc truong
Cuc Co yéu - Cong nghé thong tin phéi hop véi Vu T chire Can b béo cao
B0 truong xem xét quyét dinh.

3. Cuc truong Cuc Co yéu - Cong nghé thong tin, Vu trudng Vu Té chirc
Can b, Chanh Van phong Bo va Thu truong cac don vi thuge Bg va cac CQDPD
chiu trach nhiém thi hanh quyét dinh nay./.

Noi nhén: BO TRUONG
- Bg truong Bui Thanh Son;

- Cac Thir truong;

- Ban Co yéu Chinh phu;

- Cac don vi thudc Bo;

- Cac CQDD Viét Nam o nude ngoai;
- Luu: TCCB, CY-CNTT, HC.

Nabt?
“=BuiFhanh Son



